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[Avis De Non-Responsabilité
Ce document est à titre informatif seulement. L’information contenue dans ce document est destinée à servir de ressource éducative et de guide pour le module d’apprentissage en ligne de CyberSécuritaire Canada relatif à l’authentification robuste de l’utilisateur. Se fier aux renseignements contenus dans ce document ne garantit pas la réussite de la certification.


[bookmark: _Hlk72313160]Historique des révisions
La politique d’authentification robuste des utilisateurs a été modifiée comme suit :
	Date
	Version
	Modification
	Modifier

	1er janvier 2021
	1.0
	Politique créée
	Dylan Smith

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Définitions
	Authentification à deux facteurs
	Authentification utilisée pour confirmer l’identité d’un utilisateur en validant une combinaison de deux facteurs différents.

	Authentification de l’utilisateur
	Un processus utilisé pour confirmer l’identité d’une personne qui tente d’accéder à un système ou un dispositif.

	Autorisation de l’utilisateur
	L’autorisation de l’utilisateur est un processus utilisé pour assigner des autorisations afin de limiter l’accès à ceux qui en ont besoin.

	Gestionnaire de mots de passe
	Une application logicielle qui crée, stocke et garde en mémoire les mots de passe.


Portée
[bookmark: _Toc75784168][bookmark: _Toc75784420][bookmark: _Toc76110554][bookmark: _Toc76549037][bookmark: _Toc76979950][bookmark: _Toc76980076]Cette politique s’applique à l’utilisation de l’authentification à deux facteurs et des mots de passe chez Envision Architects. Elle s’applique à tous les employés, entrepreneurs et affiliés d’Envision Architects et régit l’utilisation acceptable des mots de passe sur tous les systèmes qui se connectent aux réseaux de l’entreprise ou qui accèdent à ses données ou les stockent.
[bookmark: _Toc75784169][bookmark: _Toc75784421][bookmark: _Toc76110555][bookmark: _Toc76549038][bookmark: _Toc76979951][bookmark: _Toc76980077]Authentification à deux facteurs
L’authentification à deux facteurs sera utilisée pour les systèmes suivants :
· Comptes financiers
· Administrateurs des systèmes
· Administrateurs de l’infonuage
· Cadres supérieurs
· [bookmark: _f93vntu6ialq]Tout accès à distance
[bookmark: _Hlk77861971]Création du mot de passe
1. Tous les mots de passe doivent comporter au moins 14 caractères.
1. Tous les mots de passe par défaut doivent être modifiés lors de l’installation d’un logiciel ou d’un dispositif.
1. Les mots de passe de l’administrateur et des autres comptes de grande valeur doivent comporter 14 caractères ou plus.
1. Les mots de passe ne doivent pas être réutilisés pour plusieurs comptes (par exemple, le compte de courriel du travail et la connexion au serveur).
Gestion des mots de passe
1. Les mots de passe ne doivent être partagés en aucun cas, que ce soit en personne ou par voie électronique.
1. La connexion automatique pour les services liés au travail doit être désactivée.
1. Tous les mots de passe, y compris les mots de passe par défaut sur les appareils, doivent être mis à jour conformément aux normes décrites dans la section Création de mots de passe.
1. ACME Password Manager est utilisé pour stocker et pour gérer les mots de passe.
1. Les mots de passe écrits physiquement doivent être stockés en toute sécurité, à un endroit où personne ne peut y avoir accès.
1. Le plan de sauvegarde de l’entreprise comprendra la sauvegarde et la récupération des mots de passe gérés par les gestionnaires de mots de passe.
Mises à jour des mots de passe
1. Les changements de mots de passe sont exigés s’il y a des soupçons ou des preuves qu’ils ont été compromis.
1. Les utilisateurs peuvent mettre à jour leurs mots de passe quand ils le souhaitent.
Application
Il incombe au chef de l’équipe des TI de mettre en œuvre les politiques décrites. Les utilisateurs sont tenus de définir et de gérer leurs mots de passe personnels et d’utiliser l’authentification à deux facteurs sur les systèmes décrits ci-dessus.
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