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Avis de non-responsabilité 
Ce document est à titre informatif seulement. L’information contenue dans ce document est destinée à servir de ressource éducative et de guide pour la série de cours d’apprentissage en ligne CyberSécuritaire Canada. Se fier aux renseignements contenus dans ce document ne garantit pas la réussite de la certification.
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Ce catalogue d’actifs numériques a été modifié comme suit :
	Date
	Version
	Modification
	Modifier

	1er janvier 2021
	1.0
	Inventaire initial des actifs numériques
	Dylan Smith

	
	
	
	

	
	
	
	

	
	
	
	



Contrôles de sécurité généraux et justifications
Frank’s Flower Shop a évalué ses appareils et mis en œuvre les mesures de contrôle universelles suivantes :
· Authentification des utilisateurs – Nous utilisons l'authentification à deux facteurs (A2F) dans toute l’entreprise. Dans la mesure du possible, l’authentification à deux facteurs doit être activée et utilisée. Cette méthode aide à réduire le risque d’accès non autorisé.
· Correctifs automatiques – Les correctifs automatiques sont généralement activés pour toute l’entreprise. Cette méthode aide à réduire le risque de fraude.
· EMM – L’application Enterprise Mobile Management est utilisée pour tous les appareils mobiles dotés d'une carte SIM, comme les téléphones intelligents et les ordinateurs portatifs.
· COBO – La configuration COBO (Company Owned, Business Only) est appliquée à tous les appareils mobiles. Tous ces appareils sont gérés dans EMM.
· CCP – La communication en champ proche est désactivée sur tous les appareils mobiles gérés dans EMM, car elle présente un risque pour la sécurité des données de l'entreprise.
· IRDA – La norme Infra Red Data Association des émetteurs/transmetteurs sera désactivée dans le système d'exploitation de tous les ordinateurs portatifs gérés dans EMM, car cette fonction pose un risque pour la sécurité des données de l'entreprise.
· Portefeuille mobile (Wallet) – La fonction de paiement mobile sera activée sur nos téléphones intelligents standard afin de réduire le risque d’atteinte à sécurité des cartes de paiement d'entreprise.
· 

Inventaire des actifs

Inventaire de matériel informatique
	ID.
	Type D’appareil
	Fournisseur
	Modèle
	Utilisateur
	O/S
	Date D'achat
	Contrôles De Sécurité Et Justifications

	[bookmark: _Hlk74904826]
	
	
	
	
	
	
	Critique
	Authentification De L’utilisateur
	Correction Automatique
	Gestion À Distance
	Wi-Fi
	Bluetooth
	Lecteurs Partagés
	Stockage Chiffré
	Sauvegarde Sur Place
	Sauvegarde Externe
	Sauvegarde Hors Ligne
	Périmètre De Défense

	1
	Ordinateur portatif
	Dell
	Latitude 7410
Standard
	John Doe
	Windows 10
	01-03-2020
	1-Critique 
Peut être inutilisé pendant deux jours.
Solution de rechange : fermer temporairement.
	A2F
Standard
	Auto
Standard
	Désactivé
Standard
	Activé
Standard
	Désactivé
Standard
	\\NAS\Exec
Administrateur
	Oui 
Standard

	\\NAS\Backup
Nuit
	OneDrive
Standard
	Pare-feu Windows Standard
	1

	2
	Ordinateur portatif
	Apple
	MacBook Air 2020
L’utilisateur doit utiliser le logiciel propre aux ordinateurs Mac.
	Jane Doe
	MacOS X
	23-06-2020
	2-Normal 
Peut être inutilisé pendant deux jours.
Solution de rechange : fermer temporairement.
	A2F
Standard
	Auto
Standard
	Désactivé
Standard
	Activé
Standard
	Activé
La carte sans fil combinée ne peut être désactivée sans désactiver la connectivité WiFi
	\\NAS\Exec
Administrateur
	Oui 
Standard

	\\NAS\Backup
Nuit
	OneDrive
Standard
	ND
Non disponible
	2

	3
	Routeur
	D-Link
	DIR-X1560
	Armoire de données du siège social
	S. O.
	07-03-2020
	1-Critique 
Peut être inutilisé pendant deux jours.
Solution de rechange : fermer temporairement.
	Phrases passe
L'appareil ne prend pas en charge l’authentification à deux facteurs (A2F).
	Manuel
Le dispositif ne prend pas en charge la mise à jour automatique.
	LAN seulement
Administrateur seulement
	WPA2-Personal
Standard
	S. O.
	S. O.
	S. O.
	\\NAS\Backup
Nuit

	OneDrive
Standard
	Vlan
- Office VLan (30)
- Access Vlan (10)

Pare-feu de routeur
Office WiFi (WPA2)
- Deny All
- Route to Office Vlan

WiFi invité (WPA2)
- Deny All
- Route to Access Vlan
	3

	4
	Écran
	LG
	22MN430H-B
	John Doe
	S. O.
	01-03-2020
	2-Normal
Peut être inutilisé pendant deux jours.
Solution de rechange : écran de l’ordinateur portatif.
	Phrases passe
L'appareil ne prend pas en charge
	S. O.
	S. O.
	S. O.
	S. O.
	S. O.
	S. O.
	S. O.
	S. O.
	S. O.
	4

	5
	Ordinateur portatif
	Dell
	Latitude 7410
Standard
	Peter Smith
	Windows 10
	01-04-2020
	2-Normal
Peut être inutilisé pendant deux jours.
Solution de rechange : Travail à domicile
	A2F
Standard
	Auto
Standard
	Activé
Pour le soutien à distance
	Activé
Standard
	Désactivé
Standard
	S. O.
	Oui 
Standard
	ND
Non critique Externe uniquement
	OneDrive
Standard
	Pare-feu Windows Standard
	5

	6
	Ordinateur portatif
	Dell
	Latitude 7410
Standard
	Tom Larsson
	Windows 10
	01-04-2020
	2-Normal
Peut être inutilisé pendant deux jours.
Solution de rechange : Travail à domicile
	A2F
Standard
	Auto
Standard
	Activé
Pour le soutien à distance
	Activé
Standard
	Désactivé
Standard
	S. O.
	Oui 
Standard
	ND
Non critique Externe uniquement
	OneDrive
Standard
	Pare-feu Windows Standard
	6

	7
	Ordinateur portatif
	Dell
	Latitude 7410
Standard
	Ron Jacob
	Windows 10
	01-04-2020
	2-Normal
Peut être inutilisé pendant deux jours.
Solution de rechange : Travail à domicile
	A2F
Standard
	Auto
Standard
	Activé
Pour le soutien à distance
	Activé
Standard
	Désactivé
Standard
	S. O.
	Oui 
Standard
	ND
Non critique Externe uniquement
	OneDrive
Standard
	Pare-feu Windows Standard
	7



Inventaire de logiciels
	ID.
	Fournisseur
	Logiciel Et Version
	Utilisateur
	Méthode de Mise À Jour
	Installé Sur
	Info Confidentielle Stockée
	Contrôles De Sécurité Et Justifications

	
	
	
	
	
	
	
	Critique
	Guide De Renforcement
	Correction Automatique
	Gestion À Distance
	Authentification De L’utilisateur
	Sauvegarde Sur Place	
	Sauvegarde Externe
	Sauvegarde Hors Ligne

	1
	Kaspersky
	Total Security 2021
	John Doe
	Auto
	Appareils : 
1, 2, 5, 6, 7, 8
	Aucun
	1-Critique 
Peut être inutilisé pendant deux jours.
Solution de rechange : interruption des analyses.
	Auto
Standard
	Par Admin Utility 
Requis pour forcer l’application des politiques d'entreprise.
	Ouverture de session Windows
	Aucun 
téléchargeable
	Aucun
Téléchargeable
	1
	Kaspersky

	2
	Google
	Chrome
	John Doe
	Auto
	Appareils :
1, 2, 5, 6, 7, 8
	Aucun
	2-Normal
Peut être inutilisé pendant deux jours.
Solution de rechange : Utilisation du navigateur intégré.
	Auto
Standard
	S. O.
	Ouverture de session Windows
	Aucun 
téléchargeable
	Aucun 
téléchargeable
	2
	Google

	3
	Intuit
	QuickBooks Payroll
	John Doe
	Auto
	Nuage
	Oui– NAS
	1-Critique 
Peut être inutilisé pendant deux jours.
Solution de rechange : ne pas traiter les paies pour l’instant
	Auto
Standard
	S. O.
	Microsoft SSO 
A2F
	\\NAS\Backup
Nuit
	OneDrive
Standard
	3
	Intuit

	4
	Microsoft
	Office 365
	John Doe
	Auto
	Nuage
	Aucun
	1-Critique 
Peut être inutilisé pendant deux jours.
Solution de rechange : fermer temporairement.
	Auto
Standard
	Par le portail administrateur O365
	Microsoft SSO 
A2F
	\\NAS\Backup
Nuit
	OneDrive
Standard
	4
	Microsoft

	5
	Wix
	mycompany.com
	Jane Doe
	Auto
	Nuage
	Aucun
	1-Critique 
Peut être inutilisé pendant deux jours.
Solution de rechange : site Web hors service pour l’instant.
	Auto
Standard
	Par le portail administrateur Wix
	Microsoft SSO 
A2F
	Fichier de sauvegarde XML téléchargé sur 
\NAS\Backup
	Sauvegardes intégrées de Wix 
Communiquer avec le service d’assistance Wix au 1-888-888-8888 pour restaurer les sauvegardes.
	5
	Wix
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