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Avis de non-responsabilité
Ce document est à titre informatif seulement. L'information contenue dans ce document est destinée à servir de ressource éducative et de guide pour le module d'apprentissage en ligne CyberSécuritaire Canada relatif à l'élaboration d'un plan d'intervention en cas d'incident. Se fier aux renseignements contenus dans ce document ne garantit pas la réussite de la certification.
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[bookmark: _Toc76986042]
[bookmark: _Toc80598369]Cycle d’essais et d’examen
Un test annuel du plan d’intervention en cas d’incident est requis pour s'assurer que l’EIICS (équipe d’intervention en cas d’incident de cybersécurité) est au fait de ses obligations. À moins que des incidents réels ne surviennent et permettent de mettre à l’essai l'ensemble des fonctionnalités du processus, on peut y parvenir en effectuant des revues et des simulations pratiques de scénarios d'incidents potentiels.
1. Le plan d’intervention en cas d’incident sera testé au moins une fois par année.
2. L’essai au plan d’intervention en cas d’incident permettra de mettre à l’essai l’intervention de l’entreprise à des scénarios d'incidents potentiels afin de cerner les lacunes dans les processus et les secteurs où des améliorations peuvent être apportées.
3. L’EIICS consignera les observations faites pendant les essais, notamment les phases mal exécutées ou mal comprises par les participants et les aspects qui doivent être améliorés.
4. Le responsable du traitement des incidents veillera à ce que le plan d’intervention en cas d’incident soit mis à jour et communiqué aux membres de l’EIICS.


[bookmark: _Toc80598370]Objet et portée
[bookmark: _Toc77077202][bookmark: _Toc77080015][bookmark: _Toc80598371]Objet
[bookmark: _Toc77077203][bookmark: _Toc77080016]Ce plan d’intervention en cas d’incident vise à garantir que FAMILY SMILES DENTISTRY est prêt à gérer les cyberincidents de manière efficace. Les incidents de cybersécurité sont plus fréquents et plus sophistiqués que jamais. Aucune entreprise n'est à l'abri d'une telle attaque. Les entreprises doivent s'assurer qu'elles sont prêtes à intervenir en cas d’incidents ainsi qu'à les prévenir et à les détecter. En disposant d’un plan et d’une équipe, et en effectuant des mises en situation, nous serons mieux préparés pour intervenir en cas d’incidents inévitables. De plus, notre intervention nous permettra de limiter les dommages et d'atténuer les risques supplémentaires pour l'entreprise. Les ressources doivent être déployées de manière organisée avec des compétences pratiques et des stratégies de communication.
Ce document décrit le plan général d’intervention en cas d’incident de cybersécurité chez FAMILY SMILES DENTISTRY. Il définit la structure, les rôles et les responsabilités, les types d'incidents courants et l'approche visant à se préparer, à cerner, à contenir, à éradiquer, à récupérer et à tirer des leçons afin de minimiser l'impact des incidents de cybersécurité.
L'objectif du plan d’intervention en cas d’incident est de faire en sorte que FAMILY SMILES DENTISTRY soit organisée pour intervention en cas d’incident de cybersécurité de manière efficace.
[bookmark: _Toc80598372]Portée
Ce plan d’intervention en cas d’incident s'applique à nos réseaux, systèmes et données, ainsi qu'aux parties prenantes (p. ex. : employés, sous-traitants, fournisseurs tiers) qui accèdent à ces réseaux, systèmes et données. Les membres de l'entreprise qui font partie de l’EIICS (équipe d’intervention en cas d’incident de cybersécurité) ont pour mission de diriger une intervention en cas d’incidents de cybersécurité ou d’y prendre part. Les membres de l’EIICS doivent se familiariser avec ce plan et être prêts à collaborer dans le but de minimiser les impacts négatifs sur l'entreprise.
Ce document définit les capacités de traitement et d’intervention en cas d’incident et détermine l’intervention appropriée aux incidents de cybersécurité courants qui surviendront. Ce document n'a pas pour but de fournir une liste détaillée de toutes les activités à réaliser pour contrer les incidents de cybersécurité.
[bookmark: _r0irvq1j250m][bookmark: _Toc80598373]Autorité
La responsabilité de la sécurité des renseignements sur l’entreprise et les clients incombe au PRÉSIDENT/PROPRIÉTAIRE. Pendant les périodes au cours desquelles un incident de cybersécurité important ou critique se produit, cette responsabilité incombe au DIRECTEUR GÉNÉRAL.


[bookmark: _Toc80598374]Définitions

La carte des relations avec les parties prenantes est un schéma qui décrit les relations entre les individus au sein d'une entreprise. En ce qui concerne la cybersécurité, ces schémas sont utilisés pour effectuer des évaluations des risques informatiques visant à définir des mesures préventives et réactives efficaces.
La cellule de crise est une salle de réunion dédiée où les incidents majeurs sont traités. La cellule de crise doit comporter une porte pour garantir la confidentialité, être disponible à tout moment et disposer d'une bonne infrastructure de communication (réseau, téléphone, etc.)
La confidentialité fait référence à la classification de données qui sont habituellement associées des renseignements personnellement identifiables. Parmi ces données, on compte le numéro d'assurance sociale, le numéro de permis de conduire, etc.
Le déni de service, également connu sous le nom d'attaque DoS, vise à rendre un service distant indisponible pour les utilisateurs autorisés en inondant son hôte de demandes superflues, ce qui surcharge le système.
La disponibilité du service fait référence à l'état d'un système disponible et à la disposition des utilisateurs potentiels. Le terme est parfois utilisé pour faire référence à une mesure de la fiabilité d'un système ou d'une ressource réseau basé sur la fréquence de sa disponibilité en % du temps. Par exemple, une disponibilité de service de 99,97 % signifie qu'un système est disponible 99,97 % du temps.
La durée d'interruption maximale tolérable dans la planification de la continuité des activités fait référence à la période maximale pendant laquelle un processus opérationnel donné peut être inopérant avant que la survie de l'entreprise ne soit compromise.
Un événement de cybersécurité est une occurrence observable dans un système ou un réseau. Parmi ces événements, on compte la connexion d'un utilisateur à un partage de fichiers, la réception par un serveur d'une demande de page Web ou l'envoi d'un courriel par un utilisateur.
En cybersécurité, l'exploitation fait référence à un élément de logiciel, un bloc de données ou une séquence de commandes qui tire parti d'un bogue ou d'une vulnérabilité pour provoquer le comportement involontaire ou imprévu d’un logiciel, d’un équipement ou d’un dispositif électronique.
La fenêtre d'interruption acceptable en matière de planification de la non-interruption des activités fait référence au délai nécessaire pour rétablir les fonctionnalités de base de systèmes critiques. Il s'agit d'un élément important dans la planification d'une solution de reprise après sinistre.
Un incident de cybersécurité fait référence à tout incident, accidentel ou délibéré, qui affecte les systèmes de communication ou de traitement de l'information. Un incident peut être tout événement ou ensemble de circonstances qui menace la confidentialité, l'intégrité ou la disponibilité des informations, des données ou des services de FAMILY SMILES DENTISTRY. Cela comprend l'accès non autorisé, l'utilisation, la divulgation, la modification ou la destruction de données ou de services utilisés ou fournis par FAMILY SMILES DENTISTRY.
Les indicateurs, aussi appelés « indicateurs de compromission » ou IC, sont des artéfacts ou des symptômes laissés par des attaques ou des violations de la cybersécurité dans le réseau ou les systèmes de l'entreprise. Ces artéfacts se retrouvent parfois dans les entrées de journal, les fichiers ou les bases de données.
L'intégrité fait référence au maintien ou à l'assurance de l'exactitude et de la cohérence des données ainsi qu'à leur accessibilité aux utilisateurs autorisés pendant tout leur cycle de vie.
Le « jour zéro » correspond à un type de vulnérabilité connue du fournisseur de logiciels, mais pour laquelle aucun correctif n'a été mis en place. Elle a au minimum le potentiel d'être exploitée, si elle ne l'a pas déjà été par des cybercriminels.
Le manuel d’intervention dresse une liste des mesures de cybersécurité prescriptives et des pratiques exemplaires qui peuvent être mises en œuvre pour améliorer le profil de sécurité de l'entreprise. Ce manuel comprend une série de normes pour référencer l'entreprise, améliorer les systèmes actuels et en mettre de nouveaux en place.
SLA est l'acronyme de Service Level Agreement (accord de niveau de service) et est utilisé pour décrire une mesure garantie de la disponibilité du service. Si la disponibilité du service chute sous un niveau de service prescrit, il y a généralement des répercussions financières, comme une garantie de remboursement.
La vulnérabilité fait référence à la portion d’un code ou d’un bogue dans un système qui provoque un comportement involontaire ou imprévu. Une vulnérabilité implique que ce comportement peut être exploité à des fins malveillantes.





Comment reconnaître un cyberincident



[bookmark: _Toc80598375]Comment reconnaître un cyberincident

Un incident de cybersécurité peut ne pas être reconnu immédiatement; toutefois, certains indicateurs peuvent être les signes d’une atteinte à la sécurité, d’un système compromis ou d’une activité non autorisée, ou des signes d’usage abusif au sein de votre environnement ou de celui de vos tiers fournisseurs de services.
Soyez toujours à l’affût de tout signe indiquant qu'un incident de sécurité s'est produit ou est en cours. Certains de ces indicateurs sont décrits ci-dessous :
1. Activité excessive ou inhabituelle de la connexion et du système, notamment à partir de tout identifiant d'utilisateur (compte d'utilisateur) inactif.
2. Accès distant excessif ou inhabituel dans votre entreprise. Cela peut concerner le personnel ou des fournisseurs tiers.
3. L'apparition de tout nouveau réseau sans fil (Wi-Fi) visible ou accessible depuis votre environnement.
4. Une activité inhabituelle liée à des maliciels (logiciels malveillants), des fichiers suspects ou des fichiers et programmes exécutables nouveaux ou non approuvés. Il peut s'agir de vos réseaux ou de vos systèmes, y compris les systèmes du Web.
5. Des enregistreurs de registres de clés matériels ou logiciels connectés ou installés sur des systèmes.
6. Activité suspecte ou inhabituelle sur les systèmes en ligne, tels que les sites de commerce électronique, ou comportement de ces systèmes.
7. Dispositifs de paiement aux points de vente (POS), terminaux de paiement, dispositifs à puce et tablettes NIP/de signature, ou lecteurs de cartes à puce/à balayage présentant des signes de falsification.
8. Tout dispositif de clonage de carte retrouvé dans votre entreprise.
9. Les reçus de copie de commerçant perdus, volés ou égarés ou tout autre document indiquant le numéro complet de la carte de paiement ou le code de sécurité de la carte (numéro à trois ou quatre chiffres imprimé sur la carte).
10. Ordinateurs, ordinateurs, lecteurs de disque dur ou autres supports média perdus, volés ou égarés qui contiennent des données de cartes de paiement ou d'autres données sensibles.






Équipe d’intervention en cas d’incident de cybersécurité
(EIICS)


[bookmark: _Toc80598376]Équipe d’intervention en cas d’incident de cybersécurité (EIICS)
[bookmark: _Toc77077208][bookmark: _Toc77080021][bookmark: _Toc80598377]Structure de l’EIICS
Structure-type d’une équipe d’intervention en cas d’incident de cybersécurité (EIICS).
[bookmark: _Toc76986049][bookmark: _Toc77065221][bookmark: _Toc77066448][bookmark: _Toc77077210][bookmark: _Toc77080023][bookmark: _Toc80598378]Rôles de l’EIICS
	Rôle de l’EIICS
	Définition du rôle

	Direction
	Gestionnaire responsable de la protection de la cybersécurité au sein de l'entreprise. Responsable de l'établissement de rapports à l'intention des administrateurs du conseil d'administration et d'autres dirigeants. Au sein de l'EIICS, cette personne est responsable de toutes les questions nécessitant une décision de la direction.

	Responsable du traitement des incidents
	Le responsable du traitement des incidents est le principal responsable du triage au sein de l’EIICS. Son rôle consiste à organiser l'équipe et à lancer le plan d’intervention en cas d’incident pour enquêter sur les incidents de cybersécurité et intervenir.

	Communications
	L'expert en communication est responsable des relations publiques et de la communication interne. Il joue un rôle de messager et doit veiller à ce que les parties prenantes internes/externes, les clients et le public soient informés en temps opportun et conformément aux pratiques.

	Preneur de notes
	Le preneur de notes consigne les résultats de l’EIICS, qu'il s'agisse de comptes rendus de réunions ou de rapports rétrospectifs.

	Réseau
	L'ingénieur réseau fournit une expertise technique pendant l'intervention.

	Technicien en soutien informatique
	Le spécialiste en soutien informatique fournit une expertise technique pendant l’intervention.

	Technicien de serveur
	Le spécialiste de soutien de serveur fournit une expertise technique pendant l’intervention.

	Technicien juridique
	Conseiller juridique fournissant une expertise juridique à l’EIICS.


[bookmark: _Toc76986054][bookmark: _Toc77065226][bookmark: _Toc77066453][bookmark: _Toc77077214][bookmark: _Toc77080024][bookmark: _Toc80598379]Responsabilités de l’EIICS

Les responsabilités décrites ci-dessous sont classées par rôle au sein de Family Smiles Dentistry.
[bookmark: _Toc77080025][bookmark: _Toc80598380][bookmark: _Toc77077215]Direction
Les membres de la haute direction assument les responsabilités suivantes :
1. Rencontrer le conseil d'administration pour mieux comprendre les besoins d’un point de vue de la sécurité en fonction des besoins de l'entreprise.
2. Signaler régulièrement au conseil d'administration et aux autres dirigeants tout incident et toute mesure de cybersécurité nécessaires.
3. Prendre des décisions sur la meilleure façon de procéder en fonction des renseignements fournis par l’EIICS.
4. S'assurer que les fonctions au sein de l'EIICS sont comblées et que les outils/formations nécessaires sont fournis pour que les employés puissent faire leur travail.
5. Rencontrer les principaux intervenants de l’EIICS dans le but de mieux cerner les améliorations qui peuvent être apportées.
[bookmark: _Toc77080026][bookmark: _Toc80598381]Responsable du traitement des incidents
Le responsable du traitement des incidents assume les responsabilités suivantes :
1. [bookmark: _Toc77080027][bookmark: _Toc77077216]S'assurer que le plan d’intervention en cas d’incident et les procédures d’intervention et de signalement à des échelons supérieurs qui y sont associées sont définis et documentés. Veiller à ce que le traitement des incidents de sécurité soit rapide et efficace.
2. S'assurer que le plan d’intervention en cas d’incident est mis à jour, révisé et testé au moins une fois par an.
3. S'assurer que le personnel assumant des responsabilités liées au plan d’intervention en cas d’incident est correctement formé au moins une fois par an.
4. Diriger les enquêtes de violations présumées ou d’incidents de sécurité signalés, et mettre en application le plan d’intervention en cas d’incident, le cas échéant.
5. Transmettre des rapports aux parties externes, y compris l'acquéreur et les émetteurs de cartes, les conseillers juridiques, les autorités, etc., et assurer la liaison avec eux.
6. Autoriser des enquêtes sur place par les autorités policières ou le personnel de la sécurité des cartes de crédit/valeur mobilière. Il s'agit notamment d'autoriser l'accès aux preuves et leur saisie.
[bookmark: _Toc80598382]Expert en communication
L’expert en communication assume les responsabilités suivantes :
1. [bookmark: _Toc77080028]Rédiger et envoyer des communications internes et externes sur tout incident survenu.
2. Signaler au besoin tout cyberincident aux autorités.
3. Agit à titre d’agent de liaison avec les dirigeants et autres membres du conseil d'administration pour fournir des informations.
4. Interagir avec les clients pour les informer régulièrement de tout incident pouvant affecter leur expérience.
5. Connaître les interventions effectuées par les clients et comment elles ont été traitées, et fournir des conseils.
6. Dresser une liste des leçons apprises par les membres de l’EIICS et en informer la direction.
[bookmark: _Toc80598383]Équipe d’ISDE
Les membres de l'équipe d’intervention en cas d’incident de cybersécurité (EIICS) assument les responsabilités suivantes :
1. S'assurer que tout le personnel comprend comment identifier et signaler un incident de sécurité présumé ou réel.
2. Aviser le responsable du traitement des incidents des incidents lorsqu'il reçoit un rapport d'incident de sécurité du personnel.
3. Enquêter sur chaque incident signalé.
4. Prendre des mesures pour limiter l'exposition d'informations sensibles ou de données de cartes de paiement et pour réduire les risques qui peuvent être associés à tout incident.
5. Collecter, examiner et analyser des journaux et des renseignements connexes provenant de divers mécanismes/dispositifs de protection, de mesures de sécurité et de contrôles centraux et locaux.
6. Documenter et tenir à jour des dossiers précis et détaillés de l'incident et de toutes les interventions qui ont été faites en réponse à un incident.
7. Signaler chaque incident de sécurité et ses conclusions aux parties concernées. Il peut s'agir de l'acquéreur, des émetteurs de cartes, des prestataires de services tiers, des partenaires commerciaux, des clients, etc.
8. Aider les forces de l'ordre et le personnel des services de sécurité des cartes de crédit pendant les enquêtes. Cela inclut les enquêtes et poursuites judiciaires.
9. Résoudre chaque incident à la satisfaction de toutes les parties concernées, y compris les parties externes.
10. S’assurer de mettre en place des mesures de suivi pour réduire la probabilité de récurrence, le cas échéant.
11. Déterminer si les politiques, processus, technologies, mesures de sécurité ou contrôles doivent être mis à jour pour éviter de tels incidents similaires à l’avenir. Il doit également évaluer si des mesures de protection supplémentaires sont nécessaires dans l'environnement où l'incident s'est produit.

[bookmark: _Toc80598384]Tout le personnel
Tous les membres du personnel assument les responsabilités suivantes :
1. S'assurer qu’ils comprennent comment identifier et signaler un incident de sécurité présumé ou réel.
2. Signaler un incident de sécurité présumé ou réel au responsable du traitement des incidents (de préférence) ou à un autre membre de l'équipe d’intervention en cas d’incident de cybersécurité (EIICS).
3. Signaler tout problème ou préoccupation liés à la sécurité aux échelons supérieurs ou à un membre de l’EIICS.
4. Respecter les politiques et procédures de sécurité de FAMILY SMILES DENTISTRY. Cela inclut toute mesure mise à jour ou temporaire mise en place en réponse à un incident de sécurité (p. ex. : pour la continuité des activités, la reprise après incident ou pour empêcher la récurrence d'un incident).
[bookmark: _Toc77080030][bookmark: _Toc80598385][bookmark: _Toc67336899][bookmark: _Toc76986051][bookmark: _Toc77065223][bookmark: _Toc77066450][bookmark: _Toc77077211]
Coordonnées
[bookmark: _Toc77080031][bookmark: _Toc80598386]Personnes-ressources de l’EIICS

	Rôle de l’EIICS
	Nom
	Titre
	Téléphone
	Adresse de courriel

	Responsable du traitement des incidents**
(chef)
	Dr Priti Patel
	Présidente/responsable
	647-555-0001
	jfinlay@jfloral.eg

	Responsable du traitement des incidents
(représentant désigné)
	Dylan Smith
	Directeur général
	647-555-0002
	dsmith@floral.eg

	Preneur de notes
	Lindsay Lau
	Directrice adjointe
	647-555-0003
	llau@floral.eg

	Communications
	Dr Priti Patel 
	Présidente/responsable
	647-555-0001
	jfinlay@jfloral.eg

	Réseau
	Dante Williams
	Cybersecurity Vendor Ltd.
	647-555-0014
	dwilliams@cv.eg

	Ordinateurs de bureau 
	Dylan Smith
	Directeur général
	647-555-0002
	dsmith@floral.eg

	Serveur 
	Dylan Smith
	Directeur général
	647-555-0002
	dsmith@floral.eg

	Aspect juridique
	Yvonne Laurier
	Legality Corp.
	647-555-0025
	ylaurier@legal.eg

	Direction
	Dr Vinod Patel 
	Président/responsable
	647-555-0001
	jfinlay@jfloral.eg

	Rôle de l’EIICS
	Nom
	Titre
	Téléphone
	Adresse de courriel
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	Rôle
	Entreprise
	Nom
	Titre
	Téléphone
	Adresse de courriel

	Directeur, soutien technique aux fournisseurs de sécurité réseau
	Cybersecurity Vendor Ltd.
	Dante Williams
	Directeur du soutien technique
	647-555-0014
	dwilliams@cv.eg

	Fournisseur de sécurité réseau
	Cybersecurity Vendor Ltd.
	Assistance générale
	Assistance
	1-888-555-0014
	helpdesk@cv.eg

	Avocat
	Legality Corp.
	Yvonne Laurier
	Avocate
	647-555-0025
	ylaurier@legal.eg

	Fournisseurs de pièces
	Supplier Co
	Gina Asana
	Directrice de compte
	647-555-0036
	gina@supplier.eg

	Service aux acquéreurs de transactions
	POS Ltd.
	Richard Kim
	Directeur de compte
	647-555-0047
	richard@pos.eg

	Assureur en cybersécurité
	Insurance Ltd.
No de police : 123ABC
	Mandy Singh
	Directeur de compte
	647-555-0058
	mandy@insurance.eg

	Fournisseur de service de décryptage de rançongiciel
	Ransomware Decryptor Inc.
	Rachel D’Agostini
	Directrice de compte
	647-555-0069
	rachel@decryptor.eg

	Autorité policière (locale)
	Poste de police local
	Police de Toronto
	
	647-911-0911
	report@police.eg

	Autorité policière (fédérale)
	Groupe national de coordination contre la cybercriminalité, GRC
	Système de signalement des incidents de cybercriminalité
	
	
	


[bookmark: _Toc76986053][bookmark: _Toc77065225][bookmark: _Toc77066452]
[bookmark: _Toc77077213][bookmark: _Toc77080033][bookmark: _Toc80598388]Personnes-ressources d’autres intervenants
	Rôle
	Entreprise
	Nom
	Titre
	Téléphone
	Adresse de courriel

	Actionnaires
	
	Dr Priti Patel et Dr Vinod Patel 
	Président/responsable
	647-555-0001
	jfinlay@jfloral.eg

	CyberSécuritaire Canada
	Centre canadien pour la cybersécurité
	Contrôles de cybersécurité de base pour les petites et moyennes entreprises
	
	
	








Types d’incidents
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	Type
	Description

	Accès ou utilisation non autorisés
	Un individu obtient un accès physique ou logique au réseau, au système ou aux données sans autorisation.

	Interruption ou déni de service
	Attaque qui empêche l'accès au service ou compromet son fonctionnement normal. 

	Programme malveillant
	Installation d'un maliciel (p. ex. : virus, ver, cheval de Troie ou autre code).

	Rançongiciel
	Type spécifique de programme malveillant qui infecte un ordinateur et affiche des messages demandant le paiement d'une somme d'argent en contrepartie du rétablissement du système.

	Déni de service distribué (DDoS)
	Les attaques par déni de service distribué visent les sites Web et les services en ligne. L'objectif est de submerger ces sites et services d’un trafic supérieur à ce que le serveur ou le réseau peut traiter. L'objectif est de rendre le site Web ou le service inopérant. Parmi les symptômes, citons des échecs de connexion généralisés ou des erreurs de non-disponibilité du système.

	Défaillances du système de réseau (généralisées)
	Incident compromettant la confidentialité, l'intégrité ou la disponibilité des réseaux.

	Défaillances du système d'application 
	Incident compromettant la confidentialité, l'intégrité ou la disponibilité des applications ou des systèmes.

	Divulgation non autorisée ou perte d'informations
	Incident compromettant la confidentialité, l'intégrité ou la disponibilité des données.

	Atteinte à la vie privée
	Incident qui implique une perte réelle ou supposée de renseignements personnels.

	Atteinte à la protection des données/sécurité de l’information
	Incident qui implique une perte réelle ou supposée d'informations sensibles.

	Compromission des données de comptes
	Atteinte à la protection des données des cartes de paiement. Ce type d’incident entraîne un accès non autorisé aux données des cartes de paiement (données du titulaire de la carte ou données d'authentification sensibles) ou l'exposition de ces données.

	Autres
	Tout autre incident qui affecte les réseaux, les systèmes ou les données.
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L’EIICS déterminera la gravité de l'incident. Elle tiendra compte des éléments suivants :
1. Un ou plusieurs systèmes sont affectés
2. Criticité du ou des systèmes touchés
3. Touche une ou plusieurs personnes
4. Touche une équipe ou un service unique, plusieurs équipes ou services, ou l'ensemble de l'entreprise
Le responsable du traitement des incidents doit tenir compte du contexte commercial pertinent et des autres activités en cours pendant l’événement pour bien comprendre les impacts et l'urgence des mesures correctives.
L’EIICS examinera les informations disponibles pour déterminer l'ampleur connue des répercussions par rapport à la taille estimée ainsi que la probabilité de propagation de l'effet et du rythme potentiel de cette propagation. L’EIICS déterminera les répercussions potentielles sur l'entreprise, y compris les pertes financières, les dommages à la marque et à la réputation, et d'autres types de dommages.

L'incident peut être le résultat d'une menace organisée ou non, d'une attaque automatisée ou manuelle, ou encore d'une nuisance ou d'un acte de vandalisme. 

L’EIICS détermina :
1. s'il y a signes de vulnérabilité dans le système exploité;
2. s'il existe un correctif connu;
3. s'il s'agit d'une nouvelle menace (p. ex. : jour zéro) ou d'une menace connue;
4. l’ampleur des mesures pour limiter le problème.
	Catégorie
	Indicateurs
	Portée
	Activité

	1 - Critique
	Perte de données, maliciel
	Généralisée ou avec des serveurs critiques, ou perte de données, données volées, accès non autorisé aux données
	Actions de l’EIICS, plan d’intervention en cas d’incident, créer un incident de cybersécurité, toute l’entreprise

	2 – Élevée
	Menace théorique qui devient active
	Généralisée ou avec des serveurs critiques, ou perte de données, données volées, accès non autorisé aux données
	Actions de l’EIICS, plan d’intervention en cas d’incident, créer un incident de cybersécurité, toute l’entreprise

	3 – Moyenne
	Hameçonnage par courriel ou infection par propagation active
	Généralisée
	Actions de l’EIICS, plan d’intervention en cas d’incident, créer un incident de cybersécurité,
toute l’entreprise

	4 - Faible
	Maliciel ou hameçonnage
	Hôte individuel ou personne
	Aviser l'EIICS, créer un incident de cybersécurité





Processus de gestion des incidents
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En cas d'incident de cybersécurité, l'équipe d’intervention en cas d’incident de cybersécurité se conformera au processus PICERL.
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En préparation d'un incident de cybersécurité, mon entreprise s'engage à :
· Élaborer un plan d’intervention en cas d’incident.
· Définir le mandat, déléguer les pouvoirs, processus de prise de décision et chaîne de commandement.
· Créer une copie électronique et une copie papier du plan d’intervention en cas d’incident.
· La copie papier du plan est conservée au siège social par le Chef de bureau.
· Effectuer un examen et une mise à jour annuels du plan d’intervention en cas d’incident. Consigner la date de la dernière révision dans la section Historique des révisions.
· Assurer la mise sur pied d’une équipe d’intervention en cas d’incident de cybersécurité.
· Dédié, virtuel, ou disponible.
· Dispenser la formation nécessaire.
· Documenter les rôles et responsabilités.
· Délégation de pouvoirs.
· Dispenser la formation nécessaire.
· Effectuer régulièrement des exercices.
· Considérer que la plupart des types d'incidents sont connus à l'avance.
· Se préparer à intervenir aux éléments connus de façon à ce que l’EIICS puisse se concentrer sur l'inconnu.
· Tester le plan, l'équipe et les outils.
· Comprendre l'environnement.
· Schémas, emplacement des systèmes et des données critiques.
· Assurer une visibilité adéquate des réseaux et des systèmes pour intervenir en cas d’incident.
· Environnement du fournisseur.
· Comprendre les dépendances.
· Comprendre les mesures de contrôle mises en place.
· Sont-elles suffisantes pour atténuer le risque à un niveau acceptable?
· Comprendre les impacts.
· Déterminer le temps d'interruption maximal tolérable (durée maximale pendant laquelle une activité peut être interrompue sans causer de préjudice important) et la période d'interruption acceptable (durée maximale pendant laquelle un système peut être indisponible).
· Liste hiérarchisée des actifs et des temps d'interruption.
· Préparer la cellule de crise ou salle de guerre ou le(s) pont(s) de conférence.
· Déterminer et préparer un lieu de réunion, physique ou numérique.
· S'assurer que le lieu est sécurisé et équipé de manière appropriée.
· Établir à l’avance un plan de communication.
· Négocier des ententes à l’avance.
·  Intervenants en cas d’incident disponibles.
· Assurer la révision/mise à jour annuelle du plan.
· Exercices réguliers.
· Se familiariser au préalable avec l’environnement.
· Prix préférentiel.
· Accord de niveau de service (SLA) établi, temps de réponse.
· S’assurer qu’un point de contact centralisé est mis à la disposition des employés pour signaler les incidents de cybersécurité réels ou présumés.
· S’assurer que tous les employés sont tenus de signaler les événements de cybersécurité
· Les incidents de sécurité de l'information doivent être immédiatement signalés au responsable du traitement des incidents (de préférence) ou à un autre membre de l'équipe d’intervention en cas d’incident de cybersécurité (EIICS). Le membre de l’EIICS qui reçoit le rapport doit informer le responsable du traitement des incidents (ou son représentant désigné) de l’incident.
· Si un incident de sécurité ou d'une atteinte à la protection des données est suspecté, le personnel doit discuter de ses préoccupations avec son supérieur hiérarchique, qui pourra soumettre le problème à un membre de l’EIICS.
· S’assurer que tous les employés savent qu’ils sont tenus de signaler les événements de cybersécurité et comment le faire.
· S’assurer que tous les employés signalent les incidents de cybersécurité en temps opportun.
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Lorsqu’un incident de cybersécurité est détecté, mon entreprise s'engage à :
· Réunir les personnes qui sont au courant de l'incident.
· Aviser l’équipe d’intervention en cas d’incident de cybersécurité.
· Rappeler à tous ceux qui sont responsables de toujours demeurer au fait.
· Sinon, le temps n’est consacré qu’à la gestion de la désinformation.
· Communiquer de manière efficace et efficiente.
· Se réunir dans une salle de guerre ou des ponts de conférence.
· S'assurer que le lieu est sécurisé et équipé de manière appropriée.
· Souvent, plusieurs sites sont nécessaires pour répondre à des besoins différents (p. ex. : équipe de gestion et équipe technique).
· L’EIICS enquêtera et déterminera si un incident s'est produit.
· S'agit-il d'un événement ou d'un incident?
· Rechercher des données corrélatives afin d'accroître la certitude qu'il s'agit d'un incident réel.
· Effectuer un triage et s'assurer d'une compréhension commune de la manière dont il a été détecté et des personnes qui sont au courant.
· Analyser les éléments précurseurs et les indicateurs.
· Effectuer des recherches (p. ex. : moteurs de recherche, base de connaissances).
· Documenter l'enquête et la collecte de preuves.
· Prioriser le traitement de l'incident en fonction de facteurs pertinents (impact fonctionnel, impact sur l'information, effort de récupération, etc.).
· Veuillez effectuer des étapes d’intervention spéciales si les incidents de cybersécurité suivants sont confirmés. Veuillez consulter les sections ci-dessous pour chaque type d'incident spécifique.
· Déterminer la gravité, l'urgence et l'impact initial.
· Examiner les informations et les mesures prises à ce jour.
· Signaler l'incident au personnel interne approprié et aux entreprises externes.
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Lorsqu’un incident de cybersécurité est détecté, mon entreprise s'engage à :
· Mettre en œuvre un plan de communication conforme aux exigences relatives aux personnes qui doivent demeurer au fait de la situation.
· Définir un schéma des relations avec les parties prenantes afin de déterminer le niveau de participation de chacune.
· S'assurer que les informations fournies sont factuelles et fondées sur les preuves disponibles.
· Veiller à ce qu'une personne-ressource connaisse à tout moment l'état de la situation.
· Mettre en œuvre le guide d’intervention en cas d’incident.
· Prévenir d'autres dommages en confinant l'incident.
· Déterminer la source, la vulnérabilité qui a été exploitée et mettre en œuvre les correctifs nécessaires.
· Poursuivre l'évaluation des impacts/dommages et confirmer la portée de l'incident.
· Cerner les modifications qui ont été apportées (p. ex. : fichiers, connexions, processus, comptes, accès).
· Recueillir, préserver, sécuriser et documenter les éléments de preuve et préserver la chaîne de possession.
· Continuer de prendre des notes en tenant à jour un journal détaillé des éléments décelés et des mesures prises à leur sujet.
Pour une assistance supplémentaire :
· Si l’EIICS doit avoir de l’aide pour le confinement, elle doit communiquer avec directeur du soutien technique aux fournisseurs de sécurité réseau (voir la liste des personnes-ressources externes). L’EIICS vous offrira son expertise.
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Lorsqu’un incident de cybersécurité est détecté, mon entreprise s'engage à :
· Éradiquer l'incident.
· Supprimer toutes les traces de l'infection ou de l'incident.
· Cerner et atténuer toutes les vulnérabilités qui ont été exploitées.
· Supprimer les maliciels, le matériel inapproprié et d'autres composants.
· Si d'autres hôtes touchés sont découverts (p. ex. : nouvelles infections par des maliciels), effectuer les étapes d'identification sur les exemples nouvellement identifiés pour les confiner ensuite.
· Veiller à ce que l'incident ne puisse pas se reproduire.
· Mieux comprendre la méthode utilisée pour l'attaque et les vulnérabilités exploitées.
· Continuer de prendre des notes en tenant à jour un journal détaillé.
· S'assurer que tous les appareils mis en danger sont retirés ou formatés avant d'être remis en service.
· S'assurer que les preuves nécessaires ont été recueillies.
Pour une assistance supplémentaire :
· Si l’EIICS doit avoir de l’aide pour l'éradication, elle doit communiquer avec directeur du soutien technique aux fournisseurs de sécurité réseau (voir la liste des personnes-ressources externes). Elle fournira son aide et son expertise.
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Lorsqu’un incident de cybersécurité est détecté, mon entreprise s'engage à :
· Remettre progressivement les systèmes touchés dans un état de disponibilité opérationnelle.
· Assurer une surveillance rigoureuse pour s'assurer que l'incident ne se reproduit pas et qu'il n'est pas encore en cours.
· Veiller à ce que les systèmes soient restaurés à partir d'une source fiable.
· Confirmer le fonctionnement normal des systèmes touchés.
· Mettre en place une surveillance supplémentaire pour rechercher de futures activités connexes au besoin.
· Au besoin, communiquer avec l’assureur de cybersécurité pour soumettre une demande d'indemnisation.
Pour une assistance supplémentaire :
· Si l’EIICS doit avoir de l’aide pour la reprise, elle doit communiquer avec directeur du soutien technique aux fournisseurs de sécurité réseau (voir la liste des personnes-ressources externes). Elle fournira son aide et son expertise.
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Lorsqu’un incident de cybersécurité est détecté, mon entreprise s'engage à :
· Tenir une réunion pour discuter des leçons apprises dans un délai de 2 semaines.
· Produire un rapport de suivi.
· Consulter et examiner le compte rendu d'incident.
· Comment l'incident a-t-il été détecté, par qui et quand?
· Portée et gravité de l'incident.
· Méthodes utilisées pour le confinement et l'éradication.
· Recenser des possibilités d'amélioration pour être mieux préparé.
· Assurer la responsabilité du suivi des occasions d'amélioration identifiées.
* Sources multiples, notamment la publication spéciale 800-61 révision 2 du NIST et le SANS
[bookmark: _Toc80598399]Processus de gestion d’incidents spécifiques
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Si les enquêtes de l’EIICS confirment qu'un incident de sécurité lié à une atteinte à la protection des données s'est produit, veuillez effectuer les étapes supplémentaires suivantes :
· Examiner l’atteinte à la protection des données pour déterminer si des renseignements personnels ont été perdus en raison d'un accès non autorisé ou d'une divulgation non autorisée.
· Dans un tel cas, le signaler au Commissaire à la protection de la vie privée du Canada.
· Examiner l’atteinte à la protection des données pour déterminer s'il y a eu compromission des données de comptes des renseignements des cartes de crédit.
· Dans un tel cas, communiquer immédiatement avec l’émetteur de la carte (voir la section Liste des personnes-ressources externes).
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Si les enquêtes de l'EIICS confirment qu'un incident de sécurité de rançongiciel s'est produit, veuillez effectuer les étapes supplémentaires suivantes :
· Déconnecter immédiatement du réseau les appareils visés par un rançongiciel.
· Examiner le rançongiciel et déterminer comment il a infecté l'appareil. Cela vous aidera à comprendre comment l’éliminer.
· Communiquer avec les autorités locales pour signaler l'incident et coopérer à leur enquête.
· Une fois le rançongiciel supprimé, une analyse complète du système doit être effectuée à l'aide d’un antivirus, d’un anti-maliciel et de tout autre logiciel de sécurité le plus récent disponible afin de confirmer qu'il a été supprimé de l'appareil.
· Si le rançongiciel ne peut pas être supprimé de l'appareil (souvent le cas avec les programmes malveillants furtifs), l’appareil doit être réinitialisé au moyen des supports ou des images d'installation d'origine. Avant de procéder à la réinitialisation à partir de supports/images de sauvegarde, vérifier que les supports/images de sauvegarde ne sont pas infectés par des maliciels.
· Si les données sont critiques et doivent être restaurées, mais ne peuvent être récupérées à partir de sauvegardes non affectées, rechercher les outils de décryptage disponibles sur nomoreransom.org.
· S'il n'y a aucune sauvegarde ou aucun outil de décryptage disponibles, communiquer avec le fournisseur de décryptage de rançongiciel indiqué dans la liste des personnes-ressources externes. La politique de notre entreprise est de ne jamais payer la rançon, même si cela entraîne une perte de données permanente.
· Protéger les systèmes pour éviter toute nouvelle infection en mettant en œuvre des correctifs ou des rustines pour empêcher toute nouvelle attaque.
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Si les enquêtes de l'EIICS confirment qu'un incident de falsification de claviers d'identification ou de terminaux s'est produit, veuillez effectuer les étapes supplémentaires suivantes :
· Cesser d'utiliser les dispositifs qui ont été substitués/modifiés.
· Signaler la substitution/modification à votre fournisseur d’appareils et à votre acquéreur de transactions.
· Suivre les conseils de votre fournisseur d'appareils ou de votre acquéreur transaction pour garantir la sécurité de tous les futurs paiements effectués par carte. Par exemple, inspecter et confirmer l'intégrité des appareils restants, utiliser d’autres appareils, etc.
· Suivre les conseils de votre fournisseur ou acquéreur de transactions pour enquêter sur l'incident. Par exemple, leur envoyer les appareils substitués/modifiés, autoriser les enquêtes sur place, etc.
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Si les enquêtes de l'EIICS confirment qu'une interruption généralisée s'est produite, veuillez effectuer les étapes supplémentaires suivantes :
· Examiner immédiatement les registres de réseau et d'accès aux services concernés pour déterminer s'il s'agit d'une attaque DDoS active.
· Si cela est confirmé, le signaler immédiatement au directeur du soutien technique aux fournisseurs de sécurité réseau ou au service d'assistance (voir la liste des personnes-ressources externes).
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Si les enquêtes de l'EIICS confirment qu'une perte d’équipement s'est produite, veuillez effectuer les étapes supplémentaires suivantes :
· Le vol ou la perte d'un bien, tel qu'un ordinateur, un ordinateur portatif ou un appareil mobile, doit être signalé immédiatement aux autorités policières locales. Cela inclut les pertes/vols en dehors des heures d’ouverture normale et pendant les week-ends.
· Si l'appareil perdu ou volé contenait des données sensibles ou des données de cartes de paiement, et que l'appareil n'est pas crypté, l’EIICS effectuera une analyse de sensibilité, du type et du volume des données volées, y compris les numéros de cartes de paiement potentiellement concernés.
· Dans la mesure du possible, l’EIICS utilisera les technologies/logiciels à disposition pour verrouiller/désactiver les appareils mobiles perdus ou volés (p. ex. : téléphones intelligents, tablettes, ordinateurs portatifs, etc.) et procédera à un effacement des données à distance. Des preuves doivent être recueillies pour confirmer que cette opération a été menée à bien.
Pour une assistance supplémentaire :
· Si l’EIICS doit avoir de l’aide pour l’identification, communiquer avec le directeur du soutien technique aux fournisseurs de sécurité réseau ou le service d'assistance (voir la liste des personnes-ressources externes). Elle fournira son aide et son expertise.




Approbations
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La responsabilité de la sécurité des renseignements sur l’entreprise et les clients incombe aux personnes suivantes :
	Nom et titre du responsable
	Signature du responsable
	Version
	Date

	Dr Priti Patel
présidente/propriétaire
	

	1.0
	3 janvier 2021

	Dr Vinod Patel
Président/responsable
	
	1.0
	3 janvier 2021


La partie responsable a examiné le plan d’intervention en cas d’incident et délègue au responsable du traitement des incidents la responsabilité d'atténuer les préjudices causés à l'entreprise.
Pendant les périodes au cours desquelles un incident de cybersécurité important ou critique se produit, cette responsabilité incombe au responsable du traitement des incidents ou à son représentant désigné.
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Le responsable du traitement des incidents a examiné le plan d’intervention en cas d’incident de sécurité et reconnaît que, lorsqu'un incident de cybersécurité élevé ou critique est en cours, la responsabilité de la gestion de l'incident est confiée au responsable du traitement des incidents ou à son représentant désigné.
Le responsable du traitement des incidents ou son représentant désigné doit traiter l'incident de manière à limiter l'exposition de l'entreprise. L'incident doit être traité conformément à un processus comprenant l'identification, le confinement, l'éradication, la récupération et les leçons apprises.
	Nom et titre du responsable du traitement des incidents
	Signature du responsable du traitement des incidents
	Version
	Date

	Priti Patel
présidente/propriétaire
	

	1.0
	3 janvier 2021
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